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PVM Nimi Mita tehtiin Huomiot
22.1.2025 Tekodlyn pienryhma Laadimme luonnoksen
20.2.2025 Tekoalyn pienryhma Paivitimme hankinnan
ohjeen
17.3.2025 Paivi Kynkaanniemi Paivitin ohjetta
Hankinnan
tekodlyvaatimusten
osalta
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ensimmaiseen lukuun
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asiakirjapohijalle
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Tukimateriaali tekoalyn
kayttdonottoon

16.6.2025

1.0

Alla on esimerkki tekodalyyn liittyvasta organisaatiotasoisesta

dokumentaatiosta:

Politiikka ja
hallintamalli

Toimintasuunnitelma

Alla on kuva tekodlyjarjestelmékohtaisesta dokumentaatiosta:

Listaa
kayttoon-

ottajan
vaatimukset

Paivita
tarvittaessa muut
vaatimuksen-
mukaisuus ja
riskin arviot

Tekoaly-
jarjestelma on
vaatimusten
mukainen

(GDPR, Julkri.)

Liitteina olevien aineistojen lapikaynti on suhteellisen nopeaa. Alla on kuvattu
esimerkkiajat palavereille. Aikaa voi menna yksinkertaisiin jarjestelmiin
huomattavasti vahemmankin.

Palaverin aihe Arvioitu Huomiot
kesto
Kayttotapauskuvauksen 0,5 h Pida kuvaus lyhyena ja
laatiminen selkeana.
Kayttotapauksen riskitason 05h Lue materiaalista boldatut
valinta tekstit, niin nopeutat
lapikayntia. Lapikaynti pitéisi
olla nopeaa kylla/ei -tyylilla
toteutettavaksi.
Kayttoonottajaa koskevat 0,5 h Sopikaa mita tehdaan, kuka
vaatimukset ja tehtévista tekee ja missa ajassa.
sopiminen
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Vanhan kaytdssa jo olevan 1h Kotilaksyné on pyytaa
tekoalyjarjestelméan aiempien tietosuojavastaavan ja
arviointien ja vaatimusten tietoturva-asiantuntijan apua
ajantasaisuuden tarkastukseen ja lukea vanhat
tarkastaminen hankinnan vaatimukset,

tietosuojaliitteet, DPIA,
tietoturva-arvioinnit jne., jotta
palaveri etenee jouhevasti.
FRIA 2-4 h Huom. FRIA tehdaan vain
tietyisséa tilanteissa, ei kaikkiin
tekoalyjarjestelmiin.

DPIA 2-4 h Lis4& DPIA lisdkysymykset
omaan DPIA pohjaanne.

Vaatimuksenmukaisuuden 0,5h Varaa tybpajoja, jos arviointia

arvioinnin yllapitopalaveri pitaa paivittaa.

(vuosikellotarkastus)

Hankinnan vaatimusten 0,5h Lisad kolme kysymysta

laatiminen tarjouspyyntoon.

Hankinnan tsekkilistan 1h Jos olette itsekin tarjoajan

tayttaminen voittaneen asemassa, taalta loytyvat teita

tarjoajan kanssa koskevat vaatimukset.

2 Aineistot

2.1  Nykytilakartoitus

Nykytilakartoituksen avulla tunnistat organisaatiossa kaytossd olevien
tekoadlyjarjestelmien korkeat riskit ja avoimuutta vaativat kayttotapaukset. Jos
kayttotapauksissa kaytetadn tekodlyjarjestelmdd, merkitse ne listalle
ensisijaisesti arviota varten sek& niihin liittyva hallinnollinen, toiminnallinen ja
henkilostoon liittyva kyvykkyys. Nykytilakartoitus antaa kokonaiskuvan
jarjestelmisté, jotta organisaatio voi suunnitella tulevat toimenpiteet.

2.2 Kuvaa kayttotapaukset

Tunnistettuasi kayttdtapauksesi voit ryhtya arvioimaan jarjestelmien riskeja.
Kuvaa tarvittaessa, mihin tarkoituksiin jarjestelmé& on merkitty suuririskisia
tekoadlyjarjestelmia koskevaan EU-tietokannassa, ja varmistu siitd, ettd oma
kayttotapauksesi kuuluu merkinnan piiriin. Muista yllapitaa kayttdtapausten
listaa, silla riskitasot voivat muuttua kayttdtapausten muuttuessa.
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Kayttotapauksen tunnistaminen on koko prosessin tarkein vaihe, silla jos se
epaonnistuu, niin alla olevista aineistoista ei ole hydtya organisaatiolle.

2.3 Tekoalyjarjestelmén kayttotapauksen riskitason arviointi

Lomakkeen avulla voit arvioida tekodlyasetuksen mukaisen riskitason kullekin
kayttotapaukselle. Riskitasoja on nelja:

o kielletyt kaytannot,

o korkea riski, joka jakaantuu turvallisuustuotteisiin ja
komponentteihin sek& profiloiviin jarjestelmiin, sek&

o tietyt tekoadlyjarjestelmat, joka jakaantuu yleiskayttoisiin
tekoalymalleihin ja avoimuutta vaativien jarjestelmiin sek& lopuksi

e vahaisen riskin jarjestelmat.

Tarkeinta on, ettda tunnistat korkean riskin ja avoimuutta vaativan tietyt
jarjestelmat, silla niihin liittyy vaatimuksia kayttoonottajalle.

Riskitason selvittyd voit selvittdd, mitd tekodlyasetuksen vaatimuksia
jarjestelmaan tai palveluun, tai toimitusketjuun kohdistuu. Nama selvidvat
esimerkiksi hankinnan vaatimuksista (ks. kohta 2.6). Huomioithan, etta
organisaatioosi voi liittya myds muita vaatimuksia, kuten kayttéonottajan
vaatimuksia.

2.4  FRIA (perusoikeusvaikutustenarviointi)

Ennen perusoikeusvaikutustenarviointia, tee jarjestelmalle riskitason arviointi
(ks. kohta 2.3). FRIA, eli perusoikeusvaikutusten arviointi tulee tehda, jos
riskitason arvioinnin perusteella kyseessd on tekoalysdaadoksen Il liitteen
mukainen korkean riskin jarjestelma.

Kayta FRIA lomaketta tekodlyjarjestelman perusoikeusvaikutusten arvioinnissa.
FRIA on tehtava ennen jarjestelman ensimmaista kayttda. Suosittelemme FRIA:n
tekemistéd yhdessa DPIA:n, eli tietosuojan vaikutustenarvioinnin kanssa (ks.
kohta 2.5).

Arviointilomakkeella on useita valilehtid, joissa kaydaan lapi jarjestelmaa
koskevat perustiedot, prosessit ja valvonta, seka tehdaan riskiarvio.

2.5 Tekoaly DPIA-lisakysymykset (avuksi tietosuojan vaikutustenarviointiin
tekodalyjarjestelmalle)

Kayta Tekoaly DPIA-lisakysymyksia yhdessa Tietosuojavaltuutetun toimiston
julkaiseman tietosuojan vaikutustenarvioinnin tydkalun kanssa, tai yhdista se
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oman organisaatiosi tietosuojan  vaikutustenarvioinnin  malliin.  Tee
vaikutustenarviointi vahintaan silloin, kun tietosuoja-asetus sité edellyttaa.

Lisakysymykset jakaantuvat kuuteen osioon: 1) tekodlyn perusteet, 2) tekoalyn
vaikutukset ihmisiin ja vastuullisen tekodalyn periaatteet, 3) tekoalypalvelun
kehittdmisen elinkaari, 4) vastuullinen tekodlyhallinto ja riskinhallinta, 5) Al
projektien ja systeemien toteuttaminen sekd 6) loppukysymys. Voit valita
hankittavan kokonaisuuden mukaan, mitkda kysymykset ovat relevantteja
vaikutustenarvioinnille. Aiheet on varikoodattu siten, etta voit valita lapikaytavat
kysymykset niiden mukaan.

2.6 Hankinnan tekoalyvaatimukset

Kayta naitd ehtoja hankkiessasi tekodlyohjelmistoa tai tekoalyominaisuuden
ohjelmistokehityst& olemassa olevaan ohjelmistoon. Tamé& ohje on tarkoitettu
kayttoonottajan roolissa tehtavaan hankintaan.

Jos tunnistat, ettd tapaukseenne sovelletaan tarjoajan roolia, hankinnan
tekodlyvaatimukset -asiakirjan toiselta valilehdelta |6ytyva tarkistuslista sisaltaa
toimittajan liséksi my6s teihin kohdistuvia vaatimuksia.

Hankinnan tekodlyvaatimusten kayttamista edeltavat toimet: Tunnista
ensin kayttotapauksesi ja tee tarvittaessa kayttotapauskuvaus esimerkiksi
tayttamalla VAHTI hyvat kaytannot "Kayttotapauksen arviointi" -lomake.
Tarvitset kdyttotapausta vaatimusten laatimisessa. Tee sitten kayttdtapaukseen
perustuva riskitasoarvio esimerkiksi tayttamalla VAHTI hyvat kaytannot
"Tekoalyjarjestelman kayttdtapauksen riskitason arviointi®.

Kuvaa tarjouspyynndssa kayttotapauksenne, eli tekoélyjarjestelmén
kayttotarkoitus ja sen avulla méaaritteleméanne riskitaso.

Lisaa tekodlyliitteen etusivulta 10ytyvat vaatimukset tarjouspyyntéonne.
Tarkista, etta tekodlyliitteella ei ole paéallekkaisia vaatimuksia tarjouspyynnon
muiden vaatimusten kanssa.

Kun toimittaja on valittu, tdytd dokumentin toiselta valilehdeltéd l6ytyva
kayttoonottajan tarkistuslista toimittajan kanssa (samalla tavalla, kuin taytatte
tietosuojaan liittyvan kasittelytoimien kuvauksenkin).

Huomioi, ettd tekodlysdantelyn yhteyteen on tulossa kdytédnnesaantoja ja
viranomaisohijeita, joita tulee seurata ja arvioida, kuinka ne vaikuttavat tekoalyn
kayton vaatimuksiin.
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